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区块链技术在国家审计中的应用机制与框架研究 

——以保障性安居工程审计为例 

胡扬 1,2 
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摘 要：区块链技术应用到保障性安居工程审计领域，通过其五大运行机制让大数据在多个模块内形成开放、共

享、连接的区块，进而产生更大的区块链网状结构，有助于推进审计的全覆盖，提高审计的独立性和精准度，实

现审计监督的智能化，提升审计质量和效率。在保障性安居工程审计应用框架设计中，可以将相关主体嵌入区块

链各流程节点，构建审计客体信息许可区块链和审计主体监督许可区块链双链混合模式，涵盖数据采集共享层、

审计服务层和审计访问层三个核心应用层，切实保障审计独立公正，精准高效。在具体应用中，应强化区块链风

险控制、增强扩展性、加强数据安全保护、健全相关法律法规、推进人才建设，提升保障性安居工程审计的效率

与效果。 
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 Application mechanism and framework of blockchain technology in national audit: 

Taking the audit of affordable housing project as an example 
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Abstract: The blockchain technology is applied to the field of affordable housing project audit. Through its five operating 

mechanisms, big data can form open, shared and connected blocks in multiple modules, thereby creating a larger 

blockchain network structure, which helps to promote the full coverage of audit, improve the independence and accuracy 

of audit, realize the real-time and whole process intelligent audit supervision, and improve the quality and efficiency of 

audit. In designing the audit application framework for affordable housing projects, relevant subjects can be embedded in 

each process node of the blockchain, and a dual-chain hybrid mode of the audit object information permission blockchain 

and the audit subject supervision permission blockchain can be constructed, covering the three core application layers of 

data collection and sharing layer, audit service layer and audit access layer, so as to effectively ensure the independence, 

fairness, accuracy and efficiency of audit. In specific applications, we should strengthen blockchain risk control, enhance 

scalability, strengthen data security protection, improve relevant laws and regulations, promote talent construction, and 

improve the efficiency and effectiveness of affordable housing project audit. 
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一、问题的提出 

国家审计是国家治理的基石和重要保障，具有

预防、揭示、抵御、鉴证、评价与问责的监督效应[1]。

提高国家审计的质量和效率，推进国家审计信息化

和数字化，有效提升监督水平，是新时代推进国家
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审计高质量发展和国家治理现代化进程的必然趋势

和现实需求。相比传统审计方法，大数据审计虽然

能进一步提升审计数据的公开性、透明性和精准性，

缓解具体审计工作中的困难，但某些大数据平台并

没有真正共通共享，审计数据的真实性有时难以判

断，大数据审计方面仍然存在监督漏洞[2]。因此，运

用新技术克服大数据审计弊端就显得极为迫切。区

块链作为一种新兴技术，其有助于提升审计数据的

可靠性和可追溯性，提高审计效度和准度，引领现

代审计技术方法革新，在审计工作中有较强的实践

意义。 

目前，已有学者基于区块链视角，在扶贫审计、

环境审计等领域设计了优化国家审计工作的具体应

用方案。如王颖等针对精准扶贫审计工作面临的困

境初步提出基于基础层和应用层的区块链扶贫审计

平台框架设想[3]。杨明等在此基础上拓展区块链扶贫

审计平台设计，构建基于基础层、业务层和治理层

的区块链精准扶贫与乡村振兴综合平台体系[4]。卫萌

等尝试构建基于区块链技术的政府环境审计框架平

台，并提出区块链技术应用于政府环境审计的机遇    

与难点[5]。现有研究成果多关注区块链等新型技术应

用于国家审计的要素构建与理论分析，缺乏对具体

区块链审计平台的应用框架设计，对保障性安居工

程审计应用领域也缺乏研究。保障性安居工程是关

系国计民生的一项重大民生工程，但安居工程项目

的复杂性致使审计工作量过大，审计主体资源有限，

导致审计难以实现全覆盖和贯穿全过程[6，7]，审计的

精准度和透明度有待提高[8]。因此，笔者试图探讨区

块链技术在保障性安居工程审计领域中的应用机

制、平台框架设计和未来推进政策，以期拓展和丰

富现有区块链审计的理论研究和相关实践，进一步

推动传统审计方式的现代转型。 

二、区块链技术嵌入保障性安居工程审

计的应用机制 

国家审计是国家依法用权力监督制约权力的

行为，属于国家治理体系的基础性制度安排，具有

预防、揭示与抵御的“免疫系统功能”[9]，本质上

国家审计的主要功能在于抑制和防范公共权力在

配置公共资源的运行过程中由于各参与主体（公共

部门和私人部门）信息不对称和有限理性导致的参

与者机会主义行为。而区块链对机会主义的控制本

质上是通过数字技术将交易信息公开透明，促进智

能合约的独立自动化执行，以此来消除利益相关者

在交易中的自利行为[10]。因此，将区块链技术嵌入

国家审计领域，能有效缓解信息不对称、契约不完

全性，规避机会主义行为。 

区块链以信任机制、共识机制、防篡改机制、

可追溯机制、智能合约机制这五大机制为代表的技

术逻辑与国家审计的制度逻辑存在一定的耦合性

（图 1）。 

 

图 1 区块链应用在审计领域的五大运行机制 
 

这些机制形成一个以信任机制为核心的闭合

循环圈，让审计的大数据在多个模块内形成开放、

共享、连接的区块，并产生更大的区块链网状结构，

进一步推进审计监督的全覆盖，提高审计的信任度
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和精准度，实现审计监督的智能化，提升审计质量

和效率。区块链应用机制嵌入保障性安居工程审计

领域的优势主要表现在： 

（一）提高审计目标识别精准度：防篡改机制 

防篡改机制即每个区块采用哈希算法加密确

保数据不可篡改，并通过默克尔树上的哈希值来对

交易进行验证和记录，可以使区块链的计算效率和

扩展性得到大幅度提升。传统的保障性安居工程审

计由于审计范围宽、内容广、环节多、被审计对象

复杂以及缺乏协作畅通的信息共享平台，导致审计

机关在获取、传递、共享相关信息时难以保障信息

的准确度、全面性和及时性。在保障性安居工程审

核、退出机制的审计中，由于信息的可靠性不足，

难以精准识别保障对象，而运用区块链防篡改机制

可有效弥补这一缺陷。默克尔树数据结构可快速在

庞杂数据中检测数据真伪，提升数据处理效率，加

密计算得到的哈希值具有单向性、抗扰性，确保上

链数据完整、不被篡改、不可伪造，有助于审计取

证阶段提供真实可靠的审计数据，加强目标识别精

准度。首先，运用区块链技术储存保障性安居工程

相关的信息资料，可以与涉及的相关部门如住建、

发改委、税务、民政、街道、社区等的信息管理系

统相对接，清晰地呈现保障户和保障性住房等数

据；其次，利用区块链防篡改机制对保障性安居工

程相关资料（包括保障户和保障性住房数据、资金

流向等）进行关联分析，可以快速发现保障户的贫

困程度、住房需求，能够精准识别保障户的资金项

目运行情况，实时将分析结果更新保存在区块链审

计系统；最后，开展区块链存证工作，以少量的人

工完成网络化追踪记录存储、检查验证结果，能够

进一步实时动态锁定审计目标，提高识别精准度。 

（二）推进审计全覆盖：共识机制 

共识机制是指一种特设的全网节点就区块信

息达成全网协商一致的契约运行机制,通过约束节

点记账权来保障区块链分布式账本的一致性和唯

一性。在共识机制中，区块链中的任一节点都独立

且自发遵从协议设定好的规则，交易数据被所有节

点确认之后，不能够被修改或者删除，节点之间合

谋欺骗的概率趋于零，可以保证最新区块被准确添

加至区块链、节点储存的区块链信息一致，从而抵

御恶意攻击。目前保障性安居工程审计覆盖面有待

拓展，审计易出现不及时、不到位甚至缺位等问题。

究其根源，其中最重要的原因是审计客体过于庞

大，而审计主体资源却有限。因此，提高审计效率、

降低审计成本是当务之急。依托区块链技术，将涉

及保障性安居工程的各参与主体都纳入区块链审

计平台，被审计对象的所有资金交易和事项数据都

被储存在区块链上，并通过共识机制得到实时验

证、确认和备份。与此同时，审计机关与其他联盟

节点（被审计对象、被审计对象利益相关者等）随

时可保持线上沟通，运用交易者共识机制进行在线

询问或多方函证，进一步保障审计数据的完整性和

动态真实性。此外，审计人员可以借助区块链共识

机制与财政、税务和银行等信息系统实现交互，将

有关信息存储至区块链上，数据真实、不可篡改并

能实时更新。可见，运用共识机制，区块链驱动的

非现场在线审计的安全性和真实性得到进一步保

障，使审计在时间和空间上都突破了传统审计局

限，大大节省审计成本，提高审计效率，从而助推

审计全覆盖。 

（三）促进审计全过程：可追溯机制 

在区块链的数据结构中，时间戳加盖在区块头

中，可为载入数据库的数据提供时间证明，是块状

元数据的重要组成部分。区块链采用哈希算法加密

和时间戳技术，不仅保证数据区块里的内容真实可

靠，还可以通过时间线有序连接各个区块，使账本

记录有连续性，确保数据可追溯。保障性安居工程

审计涉及的项目和资金数额庞大，资金链长且工程

建设维护的期限也长，比方说某市棚户区改造项目

立项、融资、建设、运营差不多要 3~5 年时间。由

于审计证据时间跨度大，易出现数据造假、流失、

遗漏等情况。通过给保障性安居工程的每笔交易记

录印上时间戳，不但能保证数据记录的唯一性，还

可以精准定位其在区块上的位置，为审计证据的校

验提供极大便利。因此，保障性安居工程所涉及的

主体权力痕迹和保障资金的流动痕迹以及工程的

建设运营情况均可在区块链的各个节点得到清晰

呈现，在技术层面上为国家审计的揭示、鉴证、评

价与问责提供可靠证据，及时追踪和核查保障性安

居工程项目的立项、建设、维护、评价等情况，准

确了解资金的使用与最终去向，实现数据的实时纠

偏和全程监控。 
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（四）实现审计手段智能化：智能合约机制 

智能合约机制指的是预先设定好的、不可随意

篡改的、以代码的“数字形式”写入程序并可以通

过计算机自动执行的规则和条款。基于区块链技术

的智能合约一旦运行就呈现出自动独立、公开透

明、不可篡改的特征。虽然保障性安居工程审计领

域已广泛应用计算机辅助审计，但计算机辅助审计

工具通常只包括通用类软件，其实质还是对传统手

工审计的一种计算机模拟[11]，自动化水平受限，对

被审计单位所存在的一些风险无法进行自动识别

和预警，因此仍需要在审计中投入大量人力、物力

和时间等成本，同时也易出现人为失误和舞弊行

为，影响审计监督的成效。运用区块链的智能合约

机制能有效缓解这些问题。首先将相关的审计政策

文件、制度规则预先由审计部门线下编制合约，然

后统一传到链上形成智能合约。当操作行为违反合

约，区块链系统将自动触发智能合约，主动进行监

督，减少人为干预。同时，写入的监督规则无法人

为更改，后续的审计过程将严格按照智能合约上的

信息运行，能够有效抑制机会主义行为。例如，在

审计保障性住房退出问题上，将保障性住房退出规

则编制智能合约上传链中，录入保障对象的身份证

并对其建档立卡编号，其个人档案、诚信档案也都

纳入链中，通过实时动态数据跨链比对，可以自动

审查是否还有违规没有及时退出的保障户，减少比

对和排除的主观性，从而实现审计监督的自动化和

智能化。 

（五）提高审计信任度：信任机制 

信任机制是指采用去中心化的分布式账本技

术，使得对某一节点或机构的信任转化为对密码算

法的信任机制。传统的审计模式是审计主体查阅审

计客体提供的信息资料以及少量的第三方信息来

进行取证审计，因为所审查的数据资料大部分由被

审计对象提供，自利的“人”会进行逆向选择，易

产生道德风险；同时由于信息互通共享有限、审计

方式滞后也容易导致审计证据单一。因此，传统审

计模式存在审计人员对被审计对象不信任的隐患，

信息的透明度低也会导致外界公众对审计的信任

度不足。而运用区块链的信任机制，即区块链的去

中心分布式账本，可以确保透明公开、不可伪造、

账实相符，能有效提升审计信任度。首先，在区块

链生态系统里，每一个与保障性安居工程相关的主

体都做了呈分布式存在的账本，数据可追溯、不可

篡改，保证了账本的真实性、安全性和完整性。如

果账本要追加区块生成新链条，也必须是多方参与

达成共识，进一步保障账本信息的真实性和可靠

性。其次，审计人员通过查阅多个去中心化分布式

账本，可以从多方搜集验证证据，审计证据不单一。

而去中心化的审计过程及产出效益也有助于增强

审计信任，使审计过程更客观公正。最后，保障性

安居工程所涉及的主体权力痕迹（包括审计痕迹）

和保障资金的流动痕迹以及工程的建设运营情况，

都在区块链的去中心分布式账本上得到实时记录、

验证、备份。区块链审计平台上的各个网络节点，

即政府、住建、税务、统计、审计以及保障对象等

多元主体，都可以通过共享的去中心分布式账本，

深度查看与追踪职能部门权力运行痕迹和保障资

金的使用明细以及保障性安居项目的运行情况[12]，

增强审计透明度，有助于审计与其他权力监督机构

形成协同治理，从而促进全民共同监督，增强公众

对审计的信任。 

三、基于区块链技术的保障性安居工程

审计应用框架构建 

保障性安居工程审计涉及的部门和群体复杂

多样，为在保证隐私性和安全性的前提下尽可能缓

解信息不对称问题，应构建保障性安居工程区块链

审计应用框架，将相关主体嵌入区块链各流程节

点，组建审计客体信息许可区块链和审计主体监督

许可区块链双链混合模式。 

首先，构建一个主要承担数据采集及共享功能

的审计客体信息许可区块链，建立一个以保障性安

居工程的全流程为主线，涉及的众多审计客体为联

盟节点，审计机关、被审计方利益相关者作为辅助

节点的许可区块链生态系统。其中审计机关作为一

个授权节点，可以查看并采集与审计活动相关的数

据。审计客体信息许可区块链主要包括数据采集共

享层。其次，借助部署在审计客体信息许可区块链

上的授权节点，以审计机关为中心节点，以审计客

体、审计需求方为辅助节点搭建一条审计主体监督

许可区块链，主要承担监督服务以及反馈问责功

能。审计主体监督许可区块链主要包括审计服务层

和审计访问层。值得强调的是，平台的核心主链是
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审计主体监督许可区块链，审计客体信息许可区块

链为辅助链，主链的信息数据主要来自辅助链，而

单独构建一个审计主体监督许可区块链是为了更

好地保持审计独立性。审计人员从审计客体信息许

可区块链上采集数据传载到审计主体监督许可区

块链，通过智能审计程序和人工审计程序有效结合

开展审计工作。综上，基于区块链技术的保障性安

居工程审计平台的应用框架主要涵盖三个核心应

用层，依次是数据采集共享层、审计服务层和审计

访问层，具体如图 2 所示： 

 

图 2 基于区块链技术的保障性安居工程审计应用框架 
 

（一）数据采集共享层 

数据采集共享层是保障性安居工程区块链审

计平台框架设计的出发点，主要任务是初始节点授

权和初始数据采集及共享。 

一是节点授权。审计客体信息许可区块链的节

点可划分为被审计单位、审计机关、被审计单位利

益相关者三类。区块链网络管理员依据不同节点属

性被授予不同权限。被审计单位拥有与其保障性安

居工程业务事项相关信息的所有权限；被审计单位

利益相关者（如供应商、街道、社区、住建、税务、

保障对象等）所对应的授权节点拥有与自身保障性

安居工程交易相关的数据记账和共识确认权限；审

计机关仅拥有信息查看采集权限。 

二是数据采集。数据采集层主要包括用户管

理、项目管理、文件管理、运营管理四大模块。用

户管理模块主要是精准采集该地区保障户相关数

据，通过用户信息注册、登记，完成建档立卡工作，

并授予用户相应的权限、密钥，以确保其后续操作。

项目管理模块主要是精准采集该地区保障性安居

工程项目的具体运营情况，包括项目计划、实施以

及绩效等相关信息。文件管理模块主要是对国家、

政府等下达的保障性安居工程政策文件和项目合

同等进行管理和存储，并及时发布。运营管理模块

主要是针对该被审计单位相关的保障性安居工程

业务交易进行记录并监控。如果数据采集中出现一

些敏感、涉密性质的数据，也可以用区块链技术处

理后再进行“上链”。总之，“上链”后的数据难

篡改、可追溯，可以极大提高数据采集处理能力的

效率和公信力。 

三是数据共享。基于区块链技术的数据共享，

可根据节点授权的不同设置不同的共享程度。如对

于社会公众、各企事业单位等被设置为公有节点的

用户，允许用户浏览一定的公开信息，在得到政府

授权的前提下，也可以查阅个人基础信息和进行其

他获得授权的操作。而被设置为联盟节点的财政、

民政、住建、发改委等部门，数据共享程度相对较

高，能够打破传统审计易出现的部门信息壁垒，保

障数据的关联性和完整性。同时，在数据采集共享

过程中，所有有关保障性安居工程项目的交易流程

在执行过程中进行广播，且必须在链中增加数字签

名，确保事后追责到各节点，为后续审计工作取证

核查、监督问责提供必要支撑[12]。具体如图 3 所示： 

 
图 3 审计客体信息许可区块链-数据采集共享层 
 

（二）审计服务层 

传统的审计信息平台本质上是对手工审计的

计算机辅助[13]，自动化水平受限，对被审计单位所

存在的一些风险无法进行自动识别和预警，需要投

入大量人力、物力和时间成本，且易出现人为差错。

而区块链技术支持下的审计服务层，主要包括审计

数据中心、智能合约管理、数据分析管理、风险预

警管理、审计报告管理和日常综合管理六大模块

（表 1），能运用区块链的智能合约机制和共识机

制有效提升审计自动化和智能化，并实现对交易智

能合约的审计。 
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表 1 审计服务层的六大模块 

模块 主要特色 

审计数据中心 进行数据采集、处理、存储传输、交换和管理的中心数据库 

智能合约管理 主要是针对数据采集共享层中生产的交易智能合约进行审计 

数据分析管理 利用防篡改机制中默克尔树数据结构特性，迅速发现审计疑点或线索，提出审计建议 

风险预警管理 依据智能审计合约，实时自动侦测异常数据 

审计报告管理 通过共识机制，对审计结果形成审计报告并通过全网广播，实现审计结果公开透明 

日常综合管理 主要涉及审计人员、项目、文档等管理，负责信息发布和系统日志管理 

 

保障性安居工程审计属于结构化审计任务，具

有明确的规则和程序，通常是转换为计算机可识别

的结构化数据，因此可以将保障性安居工程审计涉

及的规则预先编制设计成智能审计程序。根据区块

链智能合约机制，审计机关将智能审计程序加载到

审计服务层上，可以自动采集、分析来自审计客体

信息许可区块链的数据，自动识别、评估和应对审

计风险，加强审计智能化和自动化。比如运用预先

设置的智能审计程序，通过审计数据中心模块快速

验证记账内容，随后进入实时审计流程。数据分析

管理模块依靠防篡改机制中默克尔树数据结构迅速

调查取证，确认疑点数据，提高数据处理效率。风

险预警管理模块则通过链上智能审计程序自动同步

执行部分智能风险评估程序、智能控制测试和智能

操作程序，实时自动侦测异常数据。同时，智能合

约管理模块对数据采集层中生产的交易智能合约也

进行智能审计。若链上智能审计程序出现预警信号

或是链上智能审计程序本身失效，则审计过程可从

链上转移到链下，由审计人员进行人工审计，实现

链上与链下审计程序有机结合[14]。最终，综合分析

链上、链下所获得的所有证据，形成总体审计报告。

具体如图 4： 

 

图 4 审计服务层的逻辑流程 
 

（三）审计访问层 

审计主体监督许可区块链上的节点包括审计机

关以及审计服务需求方。审计服务需求主体可以是

财政、民政、住建、发改委等政府部门，也可以是

社会公众、各企事业单位等用户。审计访问层的目

标是解决各级审计机构在区块链平台上自身身份的

识别、准入、安全问题以及被审计服务需求方的查

询功能。如图 5 所示： 

 

图 5 审计访问层的逻辑流程 
 

在传统审计信息平台中，审计访问层曾经出现

因信息身份签名忘签、错签或签名不实、身份签名

难追溯等现象，导致后续审计难以精准追责等问题。

而在区块链背景下，系统可以提供身份和信息可信

验证。审计机关获取相应私钥的前提是必须通过共

识机制的验证，才能接入区块链平台进行相关权限

下的操作。而不同类型的审计服务需求方只有获得

区块链网络管理员的授权才能进入审计主体许可区

块链查阅相关信息。这在一定程度上加强了对审计

机关的监督，同时也能够保障数据安全和平台安全。 

四、促进区块链技术在保障性安居工程

审计应用的政策建议 

（一）防控区块链技术在审计平台中的风险 

基于区块链技术的保障性安居工程审计平台

是审计客体信息许可区块链和审计主体监督许可

区块链的双链组合模式，其双链架构的可靠性是平

台能否稳定运行的关键。因此，双链架构可靠性验

证至关重要。因此，平台正式运行时必须由审计人

员对双链的相关共识算法、各授权节点的访问权限

以及授权节点数字签名的安全性及可靠性进行验

证。除此之外，审计人员还应当验证智能合约的运

行逻辑与审计程序逻辑是否保持一致、智能审计程

序发生偏差的可能性等问题[14]。 

（二）提高区块链技术的数据处理能力 

目前区块链的计算效率和容量有待提升，如需

要有效快捷处理海量的审计数据，区块链长度和复

杂性必然增加，导致延迟率高和吞吐率低。同时，
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数据标准不统一将影响平台的规范性操作。基于区

块链技术的保障性安居工程审计，要系统考虑技术

构架设计与落地应用之间的互相衔接。首先，完善

底层技术，进一步优化相关算法、共识机制和智能

合约机制，降低系统运行成本，提升区块链算力。

其次，发展跨链技术，完善双链系统的协同数据处

理能力，统一规范数据标准和算法机制标准，加强

链条上各机构的数据共享；强化价值互信网络的标

准建设，从而促进区块链审计在保障性安居工程领

域的应用推广。 

（三）加强链外链内数据的安全保护 

在区块链初始应用的过渡阶段，需要将基本要

素类的原始数据输入区块链平台，但上链前的数据

真实性无法保证，当链外环境发生变化，链内也无

法及时获知并进行取证。保障性安居工程涉及的交

易规模大，节点多，有可能为了保证交易效率而“被

迫”牺牲节点验证的有效性。因此，要加强区块链

数据的安全保护，维护审计平台的数据安全。一方

面，加强数据搜集与存储安全保护，严惩非法数据

传输，强化数字技术的集成化应用，借助物联网等

技术实现实物的数字化，及时捕捉外界信息，准确

反映实物与数据之间的映射关系，保障数据真实可

靠性[15]；构建完善的数据备份与跟踪校验机制，保

障区块链数据安全，降低区块链数据被攻击的概

率。另一方面，完善区块链审计双链混合模式的节

点共识机制，为规避系统内非理性行为，应充分考

虑区块链网络中各个节点间的博弈、人机交互博

弈、智能设备间博弈等，在此基础上形成多个协议

的集合，建立基于博弈视角的混合型共识机制[15]，

最大限度规避“节点共谋”，降低数据安全风险。 

（四）健全区块链在审计应用中的法律法规 

目前区块链技术应用还处于初级阶段，现行法

律、法规和审计准则对区块链技术缺乏明确的法律

监管依据。在保障性安居工程审计领域中，有关区

块链审计发展、应用及监管的法律法规建设也严重

滞后。因此，在加强智能合约在保障性安居工程审

计平台上推广的同时，要制定相应法律以规避监管

失灵。应该循序渐进、逐步开展对区块链应用于保

障性安居工程审计法律法规的梳理和评估，修改或

补充相关的法律法规，加快区块链技术立法议程，

促进保障性安居工程审计领域区块链技术发展、应

用及监管。 

（五）加强复合型审计人才队伍建设 

区块链双链混合模式的有效运行，离不开复合

型审计人才队伍的建设。双链架构可靠性验证、智

能合约编制及验证、审计结论的分析以及链下人工

审计等等都对审计人员的洞察能力、监督能力和判

断能力提出更高要求。因此，审计机关应着力于培

养一支胜任审计信息化、熟练运用区块链技术的新

型队伍，注重培养审计人员在密码学、分布式账本

技术、物联网技术、人工智能技术和法律法规等方

面的专业技能和知识。审计人员也应转变观念，积

极学习“数字技术”的应用理念，主动适应技术冲

击下的审计变革，优化拓宽知识结构，提升其区块

链审计思维和能力。 
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